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 الأهداف 
  Ņû إدارة قواعد الاستخدام المقبول للأصول المعلوماتية ومرافق معالجة البيانات łĞجامعة تهدف هذه السياسة إ

  .بمثابة الموافقة عłĜ هذه السياسة جامعة حفر الباطن. و يُعتبر استخدام أي أصل من الأصول المعلوماتية Ņû حفر الباطن

تبّاعها خلال أنشطة  اتساهم هذه السياسة Ņû فهم المستخدمين للمتطلبات الأمنية والسياسات التي يجب كما 

العمل اليومية وتقدم التدابير الوقائية / والتصحيحية لتقليل المخاطر المتعلقة بإساءة استخدام أصول المعلومات ومرافق 

  معالجة المعلومات

وتهدف هذه السياسة إłĞ الالتزام بمتطلبات الأمن السيبراŅħ والمتطلبات التشÎيعية والتنظيمية ذات العلاقة، وهي 

ن الهيئة الوطنية مالصادرة  )ECC-2:2024من الضوابط الأساسية للأمن السيبراŅħ ( ٣-١-٢مطلب تشÎيعي Ņû الضابط رقم  

.Ņħللأمن السيبرا  

  :أهداف هذه السياسة هي

•  Ņû جامعة حفر الباطن وضع معايير استخدام مقبولة لموارد المعلومات والمعلومات.  

  .تعÑيز والحفاظ عłĜ بيئة تثق فيها الإدارة والمستخدمون Ņû أمن هذه الموارد  •

  .ضمان استيفاء متطلبات تأمين الأجهزة المادية و تراخيص البرامج •

  المعلومات ومرافق معالجة المعلومات. تحقيق الاتساق Ņû الضوابط المتعلقة بأصول  •

 نطاق العمل وقابلية التطبيق
بشكل مباشر   جامعة حفر الباطن المعينين من قبل  جامعة حفر الباطنتنطبق هذه السياسة عłĜ جميع موظفي  

جامعة حفر لأو غير مباشر، بالإضافة إłĞ كافة الجهات الخارجية الذين يمتلكون أو يستخدمون معلومات و/ أو مرافق مملوكة 

   .الباطن

  :يشمل مصطلح "مرافق المعلومات"، عłĜ سبيل المثال لا الحصر

  أجهزة الكمبيوتر الشخصية / أجهزة الكمبيوتر المحمولة (المتصلة بالشبكة والمستقلة) •

  البنية التحتية للشبكة (بما Ņû ذلك معدات الشبكات ومنافذ البيانات وكابلات التوصيل وما إłĞ ذلك) •

  .الأدوات والبرامج الداخلية •

  .خوادم التطبيقات  •

  .خوادم قواعد البيانات •

  .خوادم الإنترنت •

  .بوابات الوصول إłĞ الشبكات الخارجية و الإنترنت •

• Ņħيد الإلكتروÎخوادم الب.  

  وكذلك المنصات السحابية.   الجامعةملحوظة: تنطبق هذه السياسة عłĜ أنظمة  



للأصول سیاسة الاستخدام المقبول    

 4.1الإصدار 

 3 
 

  الأدوار والمسؤوليات

 :ŅĞالنحو التا łĜهذه السياسة مسؤوليات رئيسية ع Ņû يجب أن يكون لكل وظيفة متضمن  

 المسؤولᘭة  الدور 

 Ņħاللجنة  الإشرافية للأمن السيبرا 

  تنفيذ سياسة łĜالاستخدام المقبولالقيادة و الإشراف ع . 

  تأمين و حماية معلومات و تقنيات łĜجامعة حفر الباطن الإشراف ع  

 و إدارته.   جامعة حفر الباطن نيابةً عن 

  يجب أن تكون هذه اللجنة هيئة لها سلطة   Ņû إتخاذ القرار  بما يتعلق Ņû

 . الاستخدام المقبولأي تغييرات رئيسية Ņû سياسة 

  التأكد من توافق سياسة łĜمع إطار   الاستخدام المقبولتحرص اللجنة ع

التزام الهيئة الوطنية للأمن السيبراŅħ و كذلك المتطلبات القانونية و 

 التنظيمية و التعاقدية. 

    هذه اللجنة مسؤولة عن مراجعة واعتماد هذه السياسة والاستثناءات

  المتعلقة بها. 

Ņħحوكمة و التزام الأمن السيبرا 

  و   الاستخدام المقبولتطوير  و مراجعة و  تحديث و نشر سياسات

ضمان التوافق مع المعايير الرائدة و الإلتزام للقوانين و اللوائح 

 التنظيمية.

  والإجراءات  المتعلقة بها  الاستخدام المقبولقيادة تطبيق سياسات

 . جامعة حفر الباطن داخل بيئة 

   التنسيق مع الإدارات المختلفة مثل إدارة تقنية المعلومات و الأمن

الاستخدام المادي  وغيرها من الإدارات و ذلك للتأكد من توافق سياسة 

مع السياسات الأخرى و الإجراءات و الضوابط المطبقة داخل    المقبول

 . جامعة حفر الباطن 

  تنفيذ و متابعة كافة مراجعات الإلتزام المتعلقة بضوابط سياسة

 . الاستخدام المقبول

   التنسيق مع أصحاب المصلحة المعنيين لضمان معالجة الثغرات ضمن

 الجدول الزمني المحدد. 

   يب المتعلق بسياسة الأمنÌقيادة برنامج التوعية الأمنية والتعليم والتد

 السيبراŅħ بمشاركة رأس المال البشري. 

  الاستخدام المقبولالتأكد من تطبيق الضوابط التي تغطيها سياسة  

 بصورة فعالة. 
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  الاستخدام المقبول تطوير الإجراءات بالتوافق مع سياسة . 

 رأس المال البشري 

   أو الأطراف الخارجية   جامعة حفر الباطن التأكد من قيام جميع موظفي

بالتوقيع عłĜ اتفاقيات السÎية وعدم  الإفصاح التي تتضمن بالتفصيل 

الاستخدام المقبول لأصول و مرافق معالجة المعلومات أثناء العمل مع  

 . جامعة حفر الباطن 

  يبات توعيةÌالتنسيق مع إدارة الحوكمة و الالتزام وتنظيم جلسات و تد

بالأمن السيبراŅħ و التي تتضمن سياسة الاستخدام المقبول لأصول و  

 مرافق معالجة المعلومات.  

   Ņû الشؤون القانونية والإدارة العليا ،Ņħالتنسيق مع إدارة الأمن السيبرا

حالة الحاجة لإجراءات تأديبية ضد موظف أو طرف خارجي Ņû حالات  

  انتهاك سياسة الاستخدام المقبول. 

 .تطوير الإجراءات وفقًا لهذه السياسة  

مدراء الإدارات/ مدراء المشروع/   

ل ومُلاك الأص  

   اتفاقية عدم الإفشاء قبل منحهم łĜالتأكد من توقيع الجهات الخارجية ع

 . جامعة حفر الباطن صلاحية الوصول إłĞ معلومات 

   جامعة حفر  إعداد الإرشادات الخاصة بالاستخدام الشخصي لموارد

 .  الباطن 

  تحديد تصنيف أصول المعلومات ووسمها لضمان تنفيذ الضوابط الأمنية

المحدد Ņû سياسة   جامعة حفر الباطن المناسبة بناءً عłĜ تصنيف أصول 

 إدارة الأصول. 

  حالة وجود أي مخالفة، يجب التنسيق مع الجهة المختصة لتنفيذ أي Ņû

  إجراء تأديبي مطلوب. 

 .تطوير الإجراءات وفقًا لهذه السياسة  

 الأمن المادي 

   مسؤول عن تنفيذ جميع الضوابط المادية والبيئية وذلك  لحماية أصول

 . جامعة حفر الباطنالمعلومات و مرافق 

   ضمان الاستخدام المقبول لأصول المعلومات ومرافق المعالجة من

  جامعة حفر الباطن خلال مراقبة المستخدمين  الداخلون إłĞ مقر 

 والخارجون منها.

   يق الحوكمة و الالتزام لتنفيذ ضوابط بيئة العمل النظيفةÎالتنسيق مع ف

 بما Ņû ذلك سطح المكتب النظيف. 

 .تطوير الإجراءات وفقًا لهذه السياسة  

 Ņħية الأمن السيبراÌمعما  .Ņħية الأمن السيبراÌتحديد احتياجات ومتطلبات معما Ņû تقديم الدعم 
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  ية الأمنÌطبقاً لمعما Ņħتنفيذ متطلبات الأمن السيبرا Ņħالسيبرا 

 المرجعية. 

    يق إدارة المخاطر لتحديد مجالات المخاطر ومعالجتهاÎالتنسيق مع ف

 بتنفيذ متطلبات الأمن السيبراŅħ المستحدثة كلما أمكن. 

  .تطوير الإجراءات بالتوافق مع هذه السياسة  

/   جامعة حفر الباطنموظفو    

 الجهات الخارجية

 

  الفني باستثناءات هذه السياسة يجب إخطار موظفي إدارة الدعم

 والحصول عłĜ الموافقة لذلك. 

  الإبلاغ عن الحوادث الأمنية الفعلية أو المشتبه فيها الدعم الفني

 للمستخدمين.  

  جامعة حفر  استخدام المعلومات للأغراض المخصصة فقط من قبل

 . الباطن 

  الوصول. تحمل مسؤولية كافة الأنشطة المتعلقة باستخدام مميزات  
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  السياسة  نودب

 ةالعام لبنودا

مع   1- 1 التعامل  المحدد  المعلوماتيجب  التصنيف  مع    ،حسب  يتوافق  حماية وبما  وسياسة  البيانات  تصنيف  سياسة 

  .هافراوتو تهاوسلامات المعلوم بشكل يضمن حماية سÎية جامعة حفر الباطنالخاصة بـالبيانات والمعلومات 

أو قوانين   ،أو أي ملكية فكÎية أخرى  ،أو براءة الاختراع  ،أو شركة محمية بحقوق النشر   ،حقوق أي شخصيحظر انتهاك   2- 1

 .تثبيت برامج غير مصرح بها أو غير قانونية ،بما Ņû ذلك، عłĜ سبيل المثال لا الحصر   ؛أو لوائح مماثلة

 عة المشتركة دون رقابة.لطاب يجب عدم ترك المطبوعات عłĜ ا 3- 1

وحفظها Ņû   ،ةعينمثل التأكد من ضبط درجة الحرارة بدرجة م  ،ملائمآمن ويجب حفظ وسائط التخÑين الخارجية بشكل   4- 1

 مكان معزول وآمن.

 مدير المستخدم أو مرؤوسيه. كلمة المرور الخاصة ب Ņû ذلك  بما    ،منع استخدام كلمة المرور الخاصة بمستخدمين آخÎيني 5- 1

لمعلومات من اوكذلك شاشة العرض    ،والتأكد من خلو سطح المكتب  ،والنظيف  لتزام بسياسة المكتب الآمنلايجب ا 6- 1

 . المصنفة

 والشبكات لأي نظمة  الأمتعلقة ب بما Ņû ذلك المعلومات ال،  جامعة حفر الباطنيمنع الإفصاح عن أي معلومات تخص   7- 1

 . اً خارجي وأ اً داخلي ذلك كان سواءً  غير مصرح لهطرف  جهة أو

 وشبكات التواصل الاجتماعي دون تصÎيح مسبق. ،الإعلاموسائل عبر   جامعة حفر الباطنتخص منع نشر معلومات يُ  8- 1

يتعلق ي غرض لا  أتحقيق  أو    ،شخصية  وأعمال  منفعةتحقيق  بغرض    هاوأصول  جامعة حفر الباطن  نظمةأ منع استخدام  يُ  9- 1

 .جامعة حفر الباطن  وأعمال بنشاط

الأجهزة  يُ  10- 1 Ìبط  بالشبكاتمنع  الخاصة  ،الشخصية  الباطنبـ  والأنظمة  حفر  تصÎيح    جامعة   łĜع الحصول  دون 

 .(BYOD) سياسة أمن الأجهزة المحمولةوبما يتوافق مع  ،مسبق

 مكافحةبما Ņû ذلك برامج    ، جامعة حفر الباطنتجاوز أنظمة الحماية الخاصة بـ  تهدف إłĞمنع القيام بأي أنشطة  يُ  11- 1

المعتمدة    الإجراءاتوبما يتوافق مع    ،والبرمجيات الضارة دون الحصول عłĜ تصÎيح مسبق  ،الحمايةوجدار    ،الفيروسات

 . جامعة حفر الباطنلدى 

المتعلقة    Ņû مراقبة الأنظمة والشبكات والحسابات الشخصية  حقها> ب بالأمن السيبراŅħ  الإدارة المعنية<تحتفظ   12- 1

 . ومعاييره من السيبراŅħالأ بسياساتلتزام مراقبة الال اً ومراجعتها دوÌي ،بالعمل

 دون الحصول عłĜ تصÎيح مسبق. للأماكن الحساسةلهم بالدخول  مصرح شخاص غير أ منع استضافة  يُ  13- 1

 .جامعة حفر الباطن مرافق  جميعرتداء البطاقة التعÎيفية Ņû  ايجب  14- 1

 .معلومات أو سرقتها أو تسÎيبهاالŅû حال فقدان  >الإدارة المعنية بالأمن السيبراŅħ<يجب تبليغ  15- 1

 الآŅĞ جهزة الحاسبأحماية  -2

وسائ   2-1 استخدام  تصÎيح  طيمنع   łĜع الحصول  دون  الخارجية  بالأمن  <من    مسبق  التخÑين  المعنية  الإدارة 

 Ņħالسيبرا< . 
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ع القيام بأي نشاط من شأنه التأثير عłĜ كفاءة الأنظمة والأصول وسلامتها دون الحصول عłĜ إذن مسبق يمن 2-2

ن المستخدم من الحصول عłĜ صلاحيات  مكّ بما Ņû ذلك الأنشطة التي تُ   ،>الإدارة المعنية بالأمن السيبراŅħ <من  

 .łĜوامتيازات أع 

سواء   ،(Sign out or Lock)أو تسجيل الخروج    ،بقفل الشاشةوذلك  المكتب  ة  قبل مغادر تأمين الجهاز    يجب 2-3

 ساعات العمل. عند انتهاء أو   قصيرة  ة لفتر كانت المغادرة  

و الاطلاع عليها من قبل أشخاص غير مصرح  أ  ،إليها سهل الوصول  يأماكن  Ņû    مصنفةمنع ترك أي معلومات  يُ  2-4

 . لهم

بتقنية  لإدارة المعنيةا<من ł إذن مسبق Ĝدون الحصول ع الآŅĞ  جهاز الحاسب عłĜ خارجية أدوات  تثبيت  نعيم  2-5

 . >المعلومات

 الاشتباه بأي نشاط قد يتسبب بضرر عłĜ أجهزة الحاسب  عند  >الإدارة المعنية بالأمن السيبراŅħ <يجب تبليغ   2-6

 ŅĞأو أصولها.  جامعة حفر الباطن الخاصة بـ  الآ 

 والبرمجياتالاستخدام المقبول للإنترنت  -3

 . ينبغي حجبها؛ أو العكس  > Ņû حال وجود مواقع مشبوهةبالأمن السيبراŅħ  دارة المعنيةلإ ا<إبلاغ  يجب 3-1

   .مستندات لأغراض العمل أو   أثناء تنÑيل معلوماتيجب ضمان عدم انتهاك حقوق الملكية الفكÎية  3-2

 . استخدام البرمجيات غير المرخصة أو غيرها من الممتلكات الفكÎية  منعيُ  3-3

 الداخلية أو شبكة الإنترنت.  الشبكةمن ومصرح به للوصول إłĞ آيجب استخدام متصفح  3-4

للوصول إłĞ شبكة )  Firewall( ) أو جدار الحماية  Proxyتجاوز الوسيط (استخدام التقنيات التي تسمح بمنع  يُ  3-5

 نترنت. الإ

  تصÎيح مسبق دون الحصول عłĜ    جامعة حفر الباطن عłĜ أصول    أو تثبيتها  والأدوات  البرمجيات  تنÑيلمنع  يُ  3-6

 .  >بتقنية المعلومات دارة المعنيةالإ<من 

الإيُ  3-7 شبكة  استخدام  العملŅû  نترنت  منع  أغراض  ذلك    ،غير   Ņû وال  تنÑيلبما  واستخدام    ملفاتالوسائط 

 برمجيات مشاركة الملفات. 

بحذر    التعامليجب    كما  ،سيبرانيةمخاطر  وجود  الاشتباه ب  عند  >الإدارة المعنية بالأمن السيبراŅħ <يجب تبليغ   3-8

 و الشبكات الداخلية. أ نترنت مع الرسائل الأمنية التي قد تظهر خلال تصفح شبكة الإ

كتشاف  لفحص أمني    إجراء  منعيُ  3-9 أو مراقبة   ،اتاختبار الاختراقويشمل ذلك إجراء    ،منيةالأثغرات  الغرض ا

دون الحصول عłĜ    ةالخارجينظمة الخاصة بالجهات  والأأو الشبكات    وأنظمتها،  جامعة حفر الباطن شبكات  

 .>الإدارة المعنية بالأمن السيبراŅħ <تصÎيح مسبق من 



للأصول سیاسة الاستخدام المقبول    

 4.1الإصدار 

 8 
 

من  يُ  3-10 مسبق  تصÎيح   łĜع الحصول  دون  الملفات  مشاركة  مواقع  استخدام  بالأمن <منع  المعنية  الإدارة 

 Ņħالسيبرا<. 

 . قالاخترابما Ņû ذلك مواقع تعليم  المواقع المشبوهة  Òيارة  منعيُ  3-11

4- Ņħيد الإلكتروÎتصالاتونظام الا الاستخدام المقبول للب 

البيُ  4-1 الإلكتروŅħمنع استخدام  الإلكتروÎ    Ņħيد  الفاكس  أو  الفاكس  أو  الهاتف  العمل Ņû  أو  أغراض  يتوافق مع    ،غير  وبما 

Ņħومعاييره  سياسات الأمن السيبرا. 

ت  منعيُ  4-2 رسائل  مقبول  تضمنتداول  غير  أو  لائق  غير  الداخلية    ،محتوى  الأطراف  مع  المتداولة  الرسائل  ذلك   Ņû بما 

  والخارجية.

 تصالات. رسال معلومات حساسة عن طÎيق البÎيد الإلكتروŅħ أو أنظمة الا إعند ر يجب استخدام تقنيات التشفي  4-3

 بالعمل.  ليس له علاقةŅû أي موقع  جامعة حفر الباطنـالإلكتروŅħ الخاص ب البÎيد يجب عدم تسجيل عنوان   4-4

محتوى قد يتسبب  تتضمن  بÎيد إلكتروŅħ    رسائلبوجود  الاشتباه    عند   >الإدارة المعنية بالأمن السيبراŅħ<يجب تبليغ   4-5

 .هاصولأأو  جامعة حفر الباطننظمة بأضرار لأ

البÎيد الإلكتروŅħ بعد الحصول عłĜ التصاÌيح اللازمة من  رسائل   Ņû كشف محتوياتها بحق  جامعة حفر الباطنتحتفظ   4-6

 والتنظيمات ذات العلاقة.  للإجراءات  اً وفق >الإدارة المعنية بالأمن السيبراŅħ <و  صاحب الصلاحية 

 . حتى وإن كانت تبدو من مصادر موثوقةة  متوقعالأو غير   ةمشبوهالوالمرفقات  لكتروŅħ الإبÎيد رسائل الفتح  منعيُ  4-7

 نترنت عłĜ شبكة الإ ةوالاتصالات القائم المرئية الاجتماعات -5

 . مرئية اجتماعاتعقد أو  اتصالات جراء غير مصرح بها لإ   أو برمجيات أدواتاستخدام  منعيُ  5-1

 .الحصول عłĜ تصÎيح مسبق دون بالعمللا تتعلق  اجتماعات مرئيةو عقد أ اتصالاتإجراء  منعيُ  5-2

 المرورات استخدام كلم -6

  . وأصولها  جامعة حفر الباطن المرور الخاصة بأنظمة    اتعłĜ كلم  المحافظةو  ، منةآمرور  ات  اختيار كلميجب   6-1

مثل حسابات البÎيد الشخصي    ،خصيةشمرور مختلفة عن كلمات مرور الحسابات ال  اتكما يجب اختيار كلم

 ومواقع التواصل الاجتماعي. 

الإلكترونيةب  ،المرور عبر أي وسيلة كانت  ةمشاركة كلم  منعيُ  6-1 المراسلات   ، والاتصالات الصوتية   ،ما Ņû ذلك 

بما Ņû ذلك    خر آ ي طرف  المرور لأ  ةالكشف عن كلم  عدم المستخدمين    جميع . كما يجب عłĜ  ة الورقيةوالكتاب

 . >تقنية المعلوماتالإدارة المعنية ب< ووموظفزملاء العمل  

 مرور جديدة من قبل مسؤول النظام. بكلمةعند تزويدك  ،يجب تغيير كلمة المرور 6-2
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    بيانات السياسة
السياسة الفعالة هي نتِاج مجهود فÎيق يدعمه ويسانده كل موظف يتعامل مع المعلومات و/ أو أنظمة المعلومات  

 Ņû كل مستخدم حاسوب معرفة هذه التوجيهات وتأدية الأنشطة الخاصة به  وفقاً جامعة حفر الباطن łĜلذا يجب ع .

 .لها

   المسؤوليات العامة 4-1

  ومسؤوليات المستخدم.  جامعة حفر الباطن استخدام نظم المعلومات ومرافق معالجة المعلومات الخاصة ل  4.1.1

).  جامعة حفر الباطن يجب عłĜ المستخدم تقييم مدى إمكانية الاستخدام الشخصي (الذي لا يؤثر عłĜ موارد  2.1.4

ويجب عłĜ الإدارات إعداد الإرشادات المتعلقة بالاستخدام الشخصي للأنظمة الداخلية/ الخارجية/ أنظمة الشبكة 

الداخلية. Ņû حالة غياب هذه السياسات يجب عłĜ الموظفين استشارة مشرفيهم أو مديÎيهم الذين بالتبعية و كذلك  

  . استشارة مسئولين إدارة الحوكمة و الالتزام للمساعدة 

من   جامعة حفر الباطن يتحمل المستخدمون النهائيون مسؤولية فهم واتباع سياسات أمن المعلومات الخاصة ب 3.1.4

  حيث صلتها بحماية أصول المعلومات. 

يحظر عłĜ المستخدمين إرسال أي بيانات رسمية حساسة إłĞ البÎيد الإلكتروŅħ الشخصي أو أي مرفق تخÑين   4.1.4

  سحا¡Ņ عام. 

يتعين عłĜ المستخدمين فهم التعÎيف وتصنيف البيانات المحدد Ņû سياسة إدارة الأصول والتصرف وفقًا   5.1.4

  لذلك. 

6.1.4  Ņû إلا باستثناء معتمد من قبل مالك الأصول   جامعة حفر الباطن استخدام الأجهزة المحمولة محظور تمامًا

  والإدارة العليا. 

هي  جامعة حفر الباطن محتوى أي معلومات متاحة للموظفين الآخÎين أو الأطراف الخارجية عبر شبكة  7.1.4

  مسؤولية مدير المشروع الذي يتعامل مع المشروع أو المستخدم الذي يرسل المعلومات. 

(بما Ņû ذلك الماسحات الضوئية، وأجهزة الفاكس ،  جامعة حفر الباطن لا يجوز للمستخدمين استخدام موارد  8.1.4

والطابعات ، وما إłĞ ذلك) Ņû أعمالهم الشخصية ، كما أنهم مسؤولون عن اتباع السياسة الخاصة باستخدام هذه 

  المرافق. 

  .  جامعة حفر الباطن يجب عłĜ المستخدمين النهائيين عدم إتلاف أو تغيير أو تعطيل أي من الأصول المادية لـ 9.1.4

يحظر عłĜ المستخدمين إحضار أو استخدام أي أجهزة حوسبة شخصية / وسائط تخÑين مثل الأقراص  10.1.4

ومحركات الأقراص الثابتة وأجهزة الكمبيوتر المحمولة   USBالمضغوطة / أقراص الفيديو الرقمية ومحركات أقراص 

 Ņħذلك داخل مبا łĞما لم تصرح بذلك الإدارة وفقًا لعملية الاستثناء. جامعة حفر الباطن وما إ  

يتعين عłĜ المستخدمين تمÑيق أي مستند حساس لم يعد مطلوباً. يجب أن توضع النسخ المطبوعة من   11.1.4

تمÑيق الأوراق. كما يجب عłĜ المستخدمين عدم ترك   -البيانات الرسمية (إذا كانت لن تستخدم مستقبلاً) Ņû صندوق  
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المستندات المطبوعة التي تحتوي عłĜ معلومات حساسة عłĜ الطابعة ، ويجب أخذ أي منهما عłĜ الفور من الطابعة 

  و يجب أن يكون Ņû صندوق  تمÑيق الأوراقإذا لم يتم استخدامه. 

يجب أن يدرك المستخدمون أن فÎيق الحوكمة والالتزام أو فÎيق المراجعة الداخلية قد يقوم بمراجعة أنشطة   12.1.4

  المستخدمين ومراقبتها وتسجيلها، مع أو بدون إشعار ، إذا كان الموقف يستدعي تحقيقًا فوÌيًا أو إضافيًا. 

يجب عłĜ جميع المستخدمين الإبلاغ عن أي نقاط ضعف / حوادث أمنية ملحوظة (أو مشتبه بها) إłĞ قسم  13.1.4

  الدعم الفني للمستخدمين Ņû أسرع وقت ممكن. 

جامعة  يتحمل المستخدم المسؤولية عن التسبب Ņû أي اضطراب Ņû العمليات أو التسبب Ņû أي ضرر لسمعة  14.1.4

  للاستخدام الشخصي المسموح به. جامعة حفر الباطن أثناء استخدام موارد  حفر الباطن 

يجب أن يوقع جميع المستخدمين الذين يتمتعون بصلاحية الوصول إłĞ أنظمة المعلومات ومرافق معالجة  15.1.4

  Ņû الأطراف   جامعة حفر الباطن البيانات łĜاتفاقية عدم الافشاء كجزء من عقد توظيفهم. يتعين ع łĜالتوقيع ع ،

  . جامعة حفر الباطن الخارجية التوقيع عłĜ مثل هذه الاتفاقيات قبل منحهم صلاحية الوصول إłĞ أنظمة معلومات 

أو توÒيعها ما لم يتم التصÎيح بذلك   جامعة حفر الباطن يُحظر تمامًا مشاركة المعلومات الحساسة الخاصة ب 16.1.4

  من قبل السلطة المخولة. 

من قبل   جامعة حفر الباطن يجب أن يوافق مدير / مالك المشروع المعني عłĜ أي استخدام لموارد معلومات  17.1.4

  أطراف خارجية، ويجب مراجعة صلاحيات و أنشطة الوصول بدقة.

  

  اول المعلوماتتد 2.4
  

  الالتزام بمستويات سÎية المعلومات  1.2.4

2.2.4  Ņû ية المعلوماتÎوأن يلتزموا بتلك  جامعة حفر الباطن يجب أن يفهم جميع مستخدمي الأصول مستويات س

  المستويات. 

Ņû حالة الشك، يتعين عłĜ المستخدمين سؤال مدراءهم عما إذا كانوا يمتلكون صلاحية الوصول للمعلومات أم   3.2.4

  لا. 

عłĜ أساس الاحتياج لمعرفة   جامعة حفر الباطن يجب أن يتأكد المستخدمون من توÒيع جميع أصول معلومات  4.2.3

  تلك المعلومات، مع الأخذ Ņû الاعتبار اتخاذ تدابير الحماية اللازمة.  

البقاء  يجب أن يتأكد المستخدمين من التخلص الآمن لجميع أصول المعلومات وفقًا لدرجة تصنيفها ومدة  5.2.4

  الخاصة بها. 

يجب أن تتضمن جميع تطبيقات الويب الخارجية إعلاناً يوضح سياسة الاستخدام الآمن للمستخدمين والتي   6.2.4

  يجب أن يلتزم بها المستخدم الذي يصل إłĞ التطبيق.
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-peer-toيحظر عłĜ المستخدمين استخدام أي آليات غير مصرح بها لمشاركة الملفات مثل البرامج التالية ( 7.2.4

peer ،file shares ،web messenger  łĜوالبرامج المجانية لمشاركة الملفات عبر الانترنت وغيرها). كما يحظر ع ،

)، والأقراص الصلبة الخارجية USB’sالمستخدمين مشاركة الملفات باستخدام أجهزة متنقلة مثل وحدات التخÑين (

)external drives) والأقراص المدمجة ،(CDs) وأقراص الفيديو الرقمية ،(DVDs  الموافقات łĜدون الحصول ع (

  اللازمة.  

. يجب عłĜ جميع الموظفين و الأطراف الخارجية الالتزام بقواعد وضع تصنيف درجة السÎية لجميع أصول  8.2.4

  المعلومات. 

الذين يستخدمون الأصول إبلاغ المدير أو رئيس القسم أو إدارة   جامعة حفر الباطن . يجب عłĜ جميع مستخدمي 9.2.4

  الحوكمة و الالتزام عن غياب تصنيف درجة السÎية إذا تمت ملاحظة ذلك لأي من الأصول. 

  

  التوعية بشأن الهندسة الاجتماعية 3.4  
يجب أن يحضر جميع المستخدمين جلسات التوعية الأمنية السنوية ويجتازوا الاختبار بواسطة فÎيق الأمن   1.3.4

.Ņħالسيبرا  

يجب أن يكون جميع مستخدمي الأصول عłĜ دراية بتقنيات الهندسة الاجتماعية، حيث يستخدم المحتالين    .2.3.4

 Ņû ية من الموظفين أو الأطراف الخارجيةÎجامعة حفر  التواصل الاجتماعي والموارد الخارجية لجمع معلومات س

  . الباطن 

العناية اللازمة أثناء استخدام البÎيد الإلكتروŅħ، حيث إن الهندسة الاجتماعية يمكن أن  يجب أن يبذل المستخدم  3.3.4

  Ņħيد الإلكتروÎالب łĜية. فقد اعتاد المستخدمين عÎمن أجل جمع المعلومات الس Ņħيد الإلكتروÎتحدث أيضًا عبر الب

 Ņħيد الإلكتروÎلذا يجب تغيير ذلك. لدرجة أنهم لا يتأكدون من سلامة مصدر أو محتوى رسائل الب ، 

   

  تبادل المعلومات  4.4

  يحظر عłĜ المستخدمين مناقشة المعلومات الحساسة Ņû الحالات التالية:   1.4.4

   .يب أو موظف ليست لديه صلاحية معرفة تلك المعلوماتÎحالة وجود أي شخص غ Ņû 

   يا والمطاعم والنواديÎالأماكن العامة مثل منطقة التدخين والكافتي Ņû.وغيرهم 

  .أثناء استخدام قنوات الاتصالات العامة مثل الجوالات والرسائل القصيرة وغيرها 

   الانترنت مثل المنتديات العامة ومواقع المدونات ومواقع łĜعند اســـــتخدام عنوان الاتصـــــالات التي تعتمد ع

 الشبكات الاجتماعية والقائمة البÎيدية العامة وغير ذلك.  
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  سياسة تنظيف مكان العمل  5.4
يجب عłĜ جميع المستخدمين تنفيذ سياسة تنظيف مكان العمل (امتداد لسياسة المكتب النظيف) عند  1.5.4

مغادرة مكان عملهم الذي يمكن الوصول إليه أو دخوله من قبل أشخاص آخÎين، لمنع الوصول غير المصرح  

  .  به لأصول المعلومات

  تتضمن أصول المعلومات التي تتطلب حماية ما يŅĜ (عłĜ سبيل المثال لا الحصر):   2.5.4

   .يةÎمعلومات محظورة أو س łĜالوثائق التي تحتوي ع 

  .الحواسيب المحمولة 

   .يةÎمعلومات محظورة أو س łĜين والأجهزة التي تحتوي عÑوسائط التخ 

  .معدات الفحص والتحكم 

   جامعة حفر الباطن الأجهزة الإلكترونية المحمولة المُقدمة من قبل  . 

3.5.4   ŅĜما ي łĜيجب أن تتضمن الإجراءات الوقائية المتعلقة بالالتزام بسياسة المكتب النظيف والشاشة النظيفة ع

  وعłĜ الأقل (عłĜ سبيل المثال لا الحصر): 

   .ينة أو دولاب والإغلاق عليهاÑخ Ņû يجب حفظ النسخ الورقية 

  .ينة أو دولاب والإغلاق عليهاÑخ Ņû يجب حفظ الأصول المنقولة القيمة 

   .يجب إغلاق أبواب المكاتب لمنع أي دخول غير مصرح به 

   . يجب أن يتأكد المستخدمون من حماية رسائل الفاكس الصادرة والواردة وعدم تركها 

   .ŅŎالطباعة والنسخ التلقا łĜيجب تعطيل الأجهزة القادرة ع 

  .ية والأصول المذكورة أعلاه من الأدراج فورًاÎيجب إزالة المعلومات الس 

   .حالة عدم استخدامها Ņû يجب تسجيل الخروج من الأنظمة والتطبيقات 

  ية منÎالوصول غير المصرح يجب إغلاق الأنظمة وتفعيل شاشة التوقف لحماية أي معلومات خاصة أو س

  به وŅû  حالة عدم وجود وسيلة للإغلاق يتم إنهاء الجلسة النشطة بعد فترة معينة من عدم النشاط. 

   يجب أن يتأكد المستخدمين من وضع حواسيبهم بعيدًا عن رؤية الأشخاص الغير المصرح لهم بالاطلاع

  عłĜ تلك المعلومات.  

 .يجب إزالة المعلومات الحساسة من الطابعات فور طباعتها 

  إعدادات أنظمة المعلومات  6.4
ــÎيح من الجهات المعنية. ويعتبر    1.6.4 ــول عłĜ تصــ ــوب دون الحصــ ــتخدام أي نظام حاســ ــتخدمين اســ يحظر عłĜ المســ

الوصــــــــــول غير المصــــــــــرح بـه إłĞ أي ملف محمي أو مجزأ بمثـابـة انتهـاك أمني خطير، قـد يؤدي إłĞ اتخـاذ إجراءات  

  تأديبية.

يجب عłĜ المســـــــــتخدمين التأكد من أنهم يســـــــــتخدمون الحواســـــــــيب المكتبية والحواســـــــــيب المحمولة والأجهزة    2.6.4

  أثناء أنشطتهم اليومية.  جامعة حفر الباطن اللوحية الرسمية المُقدمة من قبل  

يحظر عłĜ المســـــتخدمين توصـــــيل الحواســـــيب المكتبية أو الحواســـــيب المحمولة أو الأجهزة اللوحية الشـــــخصـــــية    3.6.4

  .W-LAN، باستثناء هواتفهم المحمولة وتقتصر عłĜ شبكة   جامعة حفر الباطن الخاصة بهم بشبكة 
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يحظر عłĜ المسـتخدمين تثبيت أو تحديث أو تغيير أي جهاز أو نظام تشـغيل أو تطبيق أو برنامج عłĜ الحواسـيب    4.6.4

باســــتثناء تلك المصــــرح بها من قبل إدارة الدعم    جامعة حفر الباطن المكتبية أو الحواســــيب المحمولة الخاصــــة ب

  الفني للمستخدمين.

5.4.6   łĜبـة وتغيير إعـدادات أي أجهزة أو أنظمـة تشــــــــــغيـل أو تطبيقـات أو برامج مثبتـة عÎالمســــــــــتخـدمين تج łĜيحظر ع

  .جامعة حفر الباطن الحواسيب المكتبية أو الحواسيب المحولة الرسمية الخاصة ب

يحظر عłĜ المستخدمين تثبيت أو استخدام أي أنظمة تشغيل أو تطبيقات أو برامج غير مرخصة عłĜ الحواسيب   6.4.6

المكتبية أو الحواســــيب المحمولة الرســــمية الخاصــــة بهم دون الحصــــول عłĜ تصــــÎيح بذلك. وŅû حالة وجود أي  

  Ņû جامعة حفر الباطن استفسارات يتم التواصل مع نظام البلاغات الفنية  .  

7.4.6    łĜية الخاصــــة بيحظر عÎين الملكيات الفكÑمثل الشــــفرة البرمجية  وغيرها،    جامعة حفر الباطن المســــتخدمين تخ

  عłĜ الحواسيب المكتبية أو الحواسيب المحمولة الشخصية الخاصة بهم.

ــتخدمين الاحتفاظ بنســــــــخ احتياطية من ملفاتهم قبل تحديث الجهاز أو نظام    8.4.6 يجب عłĜ إدارة الدعم الفني للمســــــ

التشغيل أو التطبيقات أو البرامج Ņû الأنظمة التشغيلية الخاصة بهم من خلال استخدام محرك مشاركة الشبكة  

  المخصص لذلك.  

يجب عłĜ المســـــتخدمين الاحتفاظ بمعلومات المشـــــاÌيع عłĜ محرك مشـــــاركة الشـــــبكة المخصـــــص لذلك وذلك    9.4.6

  لعمل نسخ احتياطية بشكل مستمر.

يحظر عłĜ المســــــــــتخدمين تخÑين أو معالجة أو نقل أي نســــــــــخ غير مصــــــــــرح بها من تراخيص الوثائق والأجهزة    10.4.6

  .جامعة حفر الباطن والبرامج ( انتهاك حقوق الملكية الفكÎية وبراءات الاختراع) باستخدام موارد معلومات  

يحظر عłĜ المســـــــتخدمين الســـــــماح لأي شـــــــخص غير مصـــــــرح له (بما Ņû ذلك الزوج، أو الأقارب أو الأصـــــــدقاء)   11.4.6

  بالوصول إłĞ أي شبكة حاسوب حساسة.  

  
  استخدام الوسائط المحمولة  7.4

ــبة ، مثل أجهزة الكمبيوتر المحمولة ، والهواتف    1.7.4 ــكل خاص بأي موارد حوســ ــتخدمين الاهتمام بشــ يجب عłĜ المســ

  العمل للخطر.المحمولة ، وأجهزة الكمبيوتر المحمولة ، وما إłĞ ذلك لمنع تعÎيض معلومات  

لا يجوز للمســــــــــتخــدمين الــذين يحوزون أجهزة كمبيوتر محمولــة أو هواتف محمولــة وغيرهــا من أجهزة الكمبيوتر    2.7.4

تركها دون مراقبة Ņû أي وقت.    جامعة حفر الباطن القابلة للنقل أو وســائط التخÑين التي تحتوي عłĜ معلومات ل

  إلا إذا تم قفل الجهاز لمنعه من السرقة، وتكون الشاشة مغلقة حسب المبادئ التوجيهية.

لا يجوز ترك المعلومـات دون مراقبـة Ņû أي وقـت. مـا لم يكن من الممكن قفـل الجهـاز لمنعـه من الســــــــــرقـة، ويتم   3.7.4

  إغلاق الشاشة وفقًا للإرشادات.

. يجب عłĜ المســــتخدمين توخي عناية خاصــــة أثناء اســــتخدام موارد الحوســــبة المتنقلة Ņû الأماكن العامة لحماية  4.7.4

  المعلومات من الوصول غير المصرح به.

  . لا يجوز للمستخدمين استخدام هواتفهم المحمولة الشخصية لتخÑين أي معلومات رسمية5.7.4
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  . لا يجوز للمستخدمين محاولة العبث بسياسات الأمان التي تم إعدادها Ņû أجهزتهم المحمولة.6.7.4

) أو أقراص التخÑين الصــــــــــلبـة  USB. يجـب عłĜ المســــــــــتخـدمين التـأكـد من أنهم يســــــــــتخـدمون وحـدات التخÑين (7.7.4

  .جامعة حفر الباطن ) المصرح بها رسميًا من قبل  external hard drivesالخارجية (

جـامعـة إłĞ خـارج    جـامعـة حفر البـاطن ) المُقـدمـة من قبـل  USB. يحظر عłĜ المســــــــــتخـدمين أخـذ وحـدات التخÑين (8.7.4

  .الباطن حفر  

. يجب عłĜ المسـتخدمين التأكد من فحص أجهزة الوسـائط المحمولة الخاص بهم للكشـف عن أي شـفرة برمجية 9.7.4

  خبيثة.

ــائط المحمولة  10.7.4 ــرقة أجهزة الوســــ ــتخدمين إخطار نظام البلاغات الفنية فورًا Ņû حال فقدان أو ســــ . يجب عłĜ المســــ

  الخاص بهم.

. يجـــب عłĜ المســــــــــتخـــدمين تقـــديم الأجهزة المحمولـــة التي بحوزتهم لأي مراجعـــة مطلوبـــة للتـــأكـــد من الالتزام 11.7.4

  .  جامعة حفر الباطن بسياسات 

  استخدام الحواسيب المكتبية  8.4

يتحمل المســـــتخدمين مســـــؤولية تأمين حواســـــيبهم المكتبية، ويتعين عليهم اتخاذ كافة التدابير اللازمة لضـــــمان   1.8.4

  سلامة حواسيبهم.

يجب عłĜ المســـتخدمين قفل شـــاشـــة حواســـيبهم قبل مغادرة مكاتبهم لمنع الآخÎين من الوصـــول إłĞ أنظمتهم   2.8.4

  والوصول إłĞ المعلومات السÎية.  

  .جامعة حفر الباطن يحظر عłĜ المستخدمين تخÑين أي محتوى شخصي عłĜ الحواسيب المكتبية المُقدمة من    3.8.4

يجب عłĜ المســـــــتخدمين التعامل مع حواســـــــيهم المكتبية بعناية كبيرة وحمايتها من أي ضـــــــرر مقصـــــــود أو غير    4.8.4

  مقصود.  

  يجب عłĜ المستخدمين إخطار نظام البلاغات الفنية فورًا Ņû حالة وجود أي مشكلة Ņû حواسيبهم المكتبية.    5.8.4

  يحظر عłĜ المستخدمين استخدام أي بطاقة تعÎيف أو كلمة مرور أو هوية خاصة بأي شخص آخر.  6.8.4

7.8.4   Ņû يةÎيق الخطأ، أو إذا علم بوجود مواد ســـــÎعن ط Ņħيد الإلكتروÎية عبر البÎحالة اســـــتلام المســـــتخدم لمواد ســـــ Ņû

  Ņû فيجب عليه إخطار نظام البلاغات الفنية ،Ņħيدة عامة أو موقع إلكتروÎجامعة حفر الباطن ج.  

إłĞ نظام حاسوب آخر.   8.8.4 بالوصول  المكتب للحصول عłĜ تصÎيح    يحظر عłĜ المستخدم استغلال نظام حاسوب 
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  إدارة كلمات المرور  9.4

ــة بهم مع أي أحد داخل أو خارج    1.9.4 ــاركة كلمات المرور الخاصــــــ ــتخدمين مشــــــ  جامعة حفر الباطن يحظر عłĜ المســــــ

(يحظر حتى مشــــــــــاركتهـا مع موظفي نظـام البلاغـات الفنيـة أو مـديÎيهم) كمـا يجـب تغيير كلمـات المرور بصــــــــــورة 

منتظمة أو عند وجود أي مؤشـــر عłĜ حدوث اختراق عłĜ أن يكون المســـتخدم مســـئولاً عن ســـÎية كلمات المرور  

  الخاصة به.

  تحدد سياسة كلمات المرور الخصائص التالية للحفاظ عليها:  2.9.4

  لطول كلمة المرور łħالحد الأد  

  يخ كلمة المرورÌتا  

  تعقيد كلمة المرور  

  .حالة حدوث محاولات متتالية غير ناجحة لتسجيل الدخول Ņû تأمين الحساب  

3.9.4    łĜالمستخدمين تغيير كلمات المرور المؤقتة عند أول تسجيل دخول.يجب ع  

لا يجوز للمســـتخدمين تضـــمين كلمات المرور Ņû أي عملية تســـجيل دخول آلية عłĜ ســـبيل المثال وحدات ماكرو    4.9.4

  إلخ.

يجب عłĜ المســــــــتخدمين الاحتفاظ بمميزات الوصــــــــول الحصــــــــÎية لمرافق معالجة البيانات الخاصــــــــة بهم، وعدم   5.9.4

  السماح لأي أحد بالعمل بحسابهم.

  يتحمل المستخدمون مسؤولية الأنشطة الناشئة من حساباتهم.  6.9.4

يحظر عłĜ المســتخدم ترك كلمات المرور الخاصــة بهم مكتوبة عłĜ مكاتبهم أو نســخها عłĜ شــاشــة الحاســوب أو   7.9.4

  تخÑينها بأي شكل يسهل رؤيته من قبل الآخÎين.

ــخاص  8.9.4 ــتخدام كلمات مرورهم Ņû وجود أشـــــ ــتخدمين بذل العناية الواجبة أثناء اســـــ حولهم ، أو Ņû  يجب عłĜ المســـــ

  الأماكن العامة. وما إłĞ ذلك.

يجب عłĜ المســـــتخدمين دائمًا اختيار كلمات ســـــهلة الحفظ ولكن لا يمكن تخمينها من قبل أي مهاجم. فلا يجوز   9.9.4

ــم الشــــــــخص أو تاÌيخ الميلاد أو   ــهلة مثل الكلمات الموجودة Ņû القاموس أو اســــــ ــتخدام كلمات المرور الســــــ اســــــ

  شعارات أو أسماء حيوانات ألفية وغير ذلك.

عند    جامعة حفر الباطن ) password policy Ņû. يجب عłĜ المســــــتخدم الالتزام دائمًا بســــــياســــــة كلمات المرور (10.9.4

  استخدام أنظمتها.

  كلمة المرور. لمÑيد من التفاصيل، يرجى الرجوع إłĞ سياسة 
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  سياسة استخدام الانترنت  10.4
للوصول إłĞ أصول   جامعة حفر الباطن يحظر عłĜ المستخدمين توصيل أي مودم أو شبكة لاسلكية ببيئة  1.10.4

  Ņû جامعة حفر الباطن المعلومات  .  

للأغراض الرسمية المخصصة   جامعة حفر الباطن يجب عłĜ المستخدمين التأكد من استخدام شبكات انترنت    2.10.4

لها فقط. ويجب عدم استخدام موارد الإنترنت لتسهيل الأعمال أو بيع المنتجات الشخصية أو الانخراط Ņû أنشطة 

ل سلبية  دعاية  تسبب  قد  الباطن تجاÌية  حفر  .  جامعة  عنه  المعلن    بخلاف 

يجب تقييد الوصول إłĞ جميع مواقع البÎيد الإلكتروŅħ عłĜ شبكة الإنترنت، ومواقع الدردشة ، والموسيقى عبر   3.10.4

) ، والشبكات الاجتماعية ، ومشاركة الملفات  Proxyالإنترنت ، والألعاب ، والترفيه ، والقرصنة ، وتطبيقات الوكيل ( 

) والمواقع الإباحية ، واستخدام برامج المراسلة الفوÌية ، وتنÑيل صور ورق peer-to-peerمن نظير إłĞ نظير (

العمل.  لأغراض  المطلوبة  غير  الأخرى  الويب  ومواقع  البرامج  وتطبيقات  التوقف  وشاشات    الحائط 

يجب أن يدرك المستخدمون النهائيون أنه سيتم تسجيل الدخول إłĞ الإنترنت ومراقبته. تحتفظ الإدارة بالحق   4.10.4

Ņû فحص  جميع الملفات المخزنة عłĜ أصول شبكتها أو المنقولة عبرها (بما Ņû ذلك عłĜ سبيل المثال لا  

كرة وملفات البÎيد) بغر  ض التحقيق Ņû الانتهاكات المشتبه بها الحصر ، وسائط التخÑين المحلية والذا

  للسياسات أو عدم الالتزام للوائح المحلية. 

يجوز للمستخدمين محاولة التحقيق Ņû الأنظمة الخارجية بحثًا عن نقاط الضعف الأمنية، أو اختراق الأنظمة  5.10.4

  الأخرى ، أو امتلاك أو نقل البيانات بشكل غير قانوŅħ ، أو إرسال رسائل مسيئة.

لتنفيذ واجباتهم ومسؤولياتهم، وألا   جامعة حفر الباطن يجب عłĜ المستخدمين استخدام شبكات انترنت  6.10.4

يحاولوا الوصول للإنترنت بطرق غير مصرح بها مثل: المودم الشخصي، وبطاقات الجوالات ونقاط الوصول  

  اللاسلكية غير المصرح بها وغير ذلك. 

جامعة  يجب عłĜ المستخدمين التأكد من اثبات هويتهم عłĜ النحو الصحيح للوصول إłĞ الانترنت عبر شبكات   7.10.4

  .   حفر الباطن 

  يجب عłĜ المستخدمين التأكد من عدم وصولهم إłĞ الإنترنت بهوية مستخدم آخر.  8.10.4

  يجب عłĜ المستخدمين التأكد من أنهم لا يسمحون لمستخدم آخر بالوصول إłĞ الإنترنت باستخدام هوياتهم.  9.10.4

و   جامعة حفر الباطن يحظر عłĜ المســـــتخدمين اســـــتخدام الانترنت Ņû تنÑيل وتوÒيع برامج خبيثة عłĜ شـــــبكة   10.10.4

  كذلك الأفلام والموسيقى وأي عناصر عمل أخرى غير ذات صلة.

لا يجوز للمستخدمين النهائيين تحميل أي نوع من المعلومات الرسمية عłĜ مواقع الويب الخارجية ما لم   11.10.4

  تأذن الإدارة بخلاف ذلك. 

لا يجوز استخدام الانترنت للوصول إłĞ المواقع أو المحتويات المحظورة (مثل: المواقع الإباحية، المحتوي  12.10.4

  الإرها¡Ņ، الاحتيال، البرامج الخبيثة، المخدرات وغير ذلك). 
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  يتحمل المستخدمين مسؤولية أي سوء استخدام للإنترنت ينشأ من حساباتهم.   13.10.4

11.4  Ņħيد الإلكتروÎاستخدام الب  
يحظر عłĜ المستخدمين إرسال أي بÎيد إلكتروŅħ إłĞ جميع الموظفين، إلا من خلال الوصلة المسموح لها   1.11.4

  بإرسال بÎيد إلكتروŅħ من هذا النوع هي إدارة العلاقات العامة.  

  يجب أن يكون المستخدمين عłĜ دراية بمستويات تصنيف السÎية والالتزام به.   2.11.4

 يجب عłĜ المستخدمين استخدام حسابات البÎيد الإلكتروŅħ للأغراض المخصصة لها فقط.  3.11.4

  يحظر عłĜ المستخدمين استخدام عنوان البÎيد الإلكتروŅħ الرسمي للتواصل الشخصي.   4.11.4

5.11.4   :Ņħيد الإلكتروÎالمستخدمين إرسال أو إعادة توجيه الفئات التالية من رسائل الب łĜيحظر ع  

  .ية أو عبارات مخلةÎية أو إساءة وعنصÎعبارات تشهي łĜالتي تحتوي ع Ņħيد الإلكتروÎرسائل الب 

  فيروســات أو łĜالمُعاد توجيهها من قبل ســلســة من الأشــخاص والتي تحتوي عادة ع Ņħيد الإلكتروÎرســائل الب

 نكت أو غير ذلك.  

  أي وثائق أو برامج أو غيرها من المعلومات المحمية بحقوق łĜالتي تحتوي ع Ņħيد الإلكتروÎرسائل الب

 الملكية الفكÎية أو السÎية أو لوائح الكشف.  

يحظر عłĜ المستخدمين السماح لأي شخص آخر استخدام حساب البÎيد الإلكتروŅħ الخاص بهم لأي نوع من   6.11.4

  المراسلات.  

7.11.4  łĞالمرسلة من قبلهم موجهة إ Ņħيد الإلكتروÎالمستخدمين التأكد من أن جميع رسائل الب łĜيجب ع

  المستلمين المعنيين فقط. 

يحظر عłĜ المستخدمين استخدام أي حسابات بÎيد إلكتروŅħ خاصة بأي شخص آخر Ņû أي نوع من أنواع  8.11.4

  المراسلات. 

يجب عłĜ المستخدمين اتخاذ الحذر عند تقديم حسابات البÎيد الإلكتروŅħ الخاصة بهم لمواقع خارجية مثل   9.11.4

  منصة المحادثات والقائمة البÎيدية وغير ذلك. 

 MSيجب عłĜ المستخدمين استخدام آلية توصيل الرسائل الافتراضية الخاصة بمايكروسوفت آوت لوك ( 10.11.4

Outlook .من الهاتف المحمول طبقا لحاجة العمل Ņħيد الإلكتروÎو الب Ņħيد الإلكتروÎوأيضا  منصة الويب للب (  

11.11.4   łĜيد مخزنة عÎيجب أن يدرك المستخدمين مسؤوليتهم تجاه إدارة أي نسخ محلية من صندوق الب

  حواسيبهم المحمولة أو حواسيبهم المكتبية. 

  يجب عłĜ المستخدمين تأمين النسخة المحلية من صندوق البÎيد بكلمة مرور قوية.  12.11.4

يجب عłĜ المستخدم التأكد من تأمين مرفقات البÎيد الإلكتروŅħ التي تحتوي عłĜ معلومات حساسة بكلمة   13.11.4

  مرور وإخطار المستلمين بهذه الكلمة عبر وسائل اتصالات أخرى مشفرة. 

يجب عłĜ المستخدمين التأكد من عدم تنÑيل أي مرفقات مشبوهة من البÎيد الإلكتروŅħ وإبلاغ الدعم الفني   14.11.4

  للمستخدمين عłĜ الفور. 
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يتحمل المستخدمين مسؤولية أي سوء استخدام لمراسلات البÎيد الإلكتروŅħ تنشأ من حساباتهم. Ņû حالة  16.11.4

إساءة استخدام البÎيد الإلكتروŅħ، فسيتم حذف حساب البÎيد الإلكتروŅħ الخاص بالمستخدم وتطبيق الإجراءات  

  التأديبية اللازمة. 

  

  بالاجتماعات والمؤتمراتعناصر التحكم الأمنية المتعلقة  12.4
  

1.12.4   Ņħين لحضور أي اجتماعات أو مؤتمرات داخل مباÎحالة تواجد زائ Ņû فيجب الالتزام  جامعة حفر الباطن ،

  .  بعناصر التحكم الأمنية لتأمين الأصول المحمية داخل هذه المباŅħ قبل الفعالية وأثناها وبعد انتهائها  

  التالية: يجب اتباع الإرشادات  

 يجب أن تكون غرفة الاجتماعات/ المؤتمرات غير مكشوفة ولا يمكن  التنصت عليها.  2.12.4

يجب الحفاظ عłĜ عناصر التحكم Ņû الوصول إłĞ غرفة الاجتماع أو المؤتمر قبل وأثناء الاجتماع وخلال أوقات   3.12.4

الراحة. بمعني أن يجلس أحد الأشخاص Ņû الغرفة أثناء فترات الراحة للتأكد من عدم دخول أي شخص غير 

 مصرح له إłĞ الغرفة.  

  يجب تأمين الأصول المحمية وغيرها من الأصول الحساسة أثناء فترات الراحة أو إغلاق الغرفة وحراستها.   4.12.4

يجب اتخاذ الإجراءات الأمنية اللازمة بعد الاجتماع أو المؤتمر للتخلص من الأصول المحمية أو الأصول   5.12.4

الحساسة بشكل آمن، بالإضافة إłĞ اتخاذ تدابير نقل الأصول للأشخاص الذين يسافرون لحضور الاجتماع أو  

 المؤتمر.  

  الأمن المادي  13.4

1.13.4   Ņû يقة يسهل رؤيتها أثناء التواجد أو التحركÎيف الخاص بهم بطÎالمستخدمين ارتداء بطاقات التع łĜيجب ع

  والأماكن  المحظورة. أماكن عملهم 

يجب عłĜ المستخدمين تقديم بطاقات التعÎيف الخاصة بهم Ņû حال طلبها من قبل موظفي الأمن داخل   2.13.4

  .  جامعة حفر الباطن 

  يجب عłĜ المستخدمين إخطار الادارة المعنية فوًرا Ņû حالة فقدان بطاقات التعÎيف الخاصة بهم.  3.13.4

يجب عłĜ المستخدمين الحصول عłĜ ترخيص من الجهات المعنية Ņû حالة احتياجهم لإدخال حواسيبهم  4.13.4

  المحمولة الشخصية إłĞ أماكن العمل.  

  يجب أن يظهر المستخدمين حواسيبهم المحمولة الشخصية للاستقبال قبل إدخاله إłĞ مكان العمل.   5.13.4

6.13.4  Ņħداخل أو خارج مبا łĞجامعة حفر  يجب أن يظهر المستخدمين كافة أنواع المعدات الرسمية التي يأخذونها إ

  .  الباطن 
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يحظر عłĜ المستخدمين السماح بإتباع الموظفين الآخÎين الذين لا يمتلكون صلاحية الوصول إłĞ المناطق  7.13.4

  المحظورة. 

يحظر عłĜ المستخدمين التأثير عłĜ الظروف البيئية الخاصة بأي منطقة محظورة مثل مباŅħ العمل، وغرف   8.13.4

  الخوادم، وغرفة الأرشيف، غرفة حفظ الملفات، وغرفة التخÑين أو أي غرفة أخرى تحتوي عłĜ معدات. 

يحظر عłĜ المستخدمين تناول أي مأكولات أو مشروبات Ņû أي منطقة من المناطق المحظورة مثل وغرف   9.13.4

  غرفة أخرى تحتوي عłĜ معدات. الخوادم، وغرفة الأرشيف، غرفة حفظ الملفات، وغرفة التخÑين أو أي 

10.13.4   Ņħالمستخدمين التدخين داخل مبا łĜو استخدام الأماكن المخصصة لذلك     جامعة حفر الباطن يحظر ع

  خارج المبنى. 

يجب عłĜ جميع المستخدمين المشاركة Ņû تدÌيب الوقاية من الحÎيق للتأكد من معرفتهم لإجراءات   11.13.4

  السلامة البدنية Ņû العمل. 

  الانتهاكات الأمنية  14.4
يقصد بالانتهاكات الأمنية أي اختراق للوائح أو المتطلبات او الإجراءات أو الارشادات الأمنية سواء نتج عنها  1.14.4

  اختراق أو لا.  

يجب إخطار إدارة نظم المعلومات فورًا عن أي انتهاك أمني مهما كان بسيطًا، حتى يتم تقييم الحادثة واتخاذ   2.14.4

  الإجراءات اللازمة.

  المعنيين من مسؤولياتهم.   جامعة حفر الباطن لا يعفى إجراء الإبلاغ عن أي انتهاك أمني لموظفي   3.14.4

  تعد الأمور التالية من أمثلة الانتهاكات الأمنية:  4.14.4 

   .ية مفتوحة أثناء ساعات العمل الرسمية أو بعدهاÎية أو حاويات حفظ الملفات السÎترك ملفات س 

   .خزانة أو درج أو منطقة غير مصرح بها Ņû مكتب أو Ņû يةÎحفظ المستندات الس 

  مكاتب أو طاولات أو خزائن أو أي شــيء آخر غير مؤمن ســواء أثناء łĜية غير محمية عÎترك المســتندات الســ

 أو بعد ساعات العمل الرسمية.  

   .يح بذلكÎتص łĜية دون الحصول عÎنسخ أو نقل أي مواد س 

   .المنزل Ņû ية من مكان العمل للعمل عليهاÎنقل المعلومات الس 

   ية دونÎالمعلومات الســــــــ łĞمنح أي زائر أو جهة خارجية أو موظف أو أي شــــــــخص آخر صــــــــلاحية الوصــــــــول إ

 التحقق من مستوى الترخيص أو مستوى حاجته للمعرفة.

   .يةÎالمكالمات الهاتفية، باستثناء الهواتف المصرح بها للمناقشات الس Ņû يةÎمناقشة المعلومات الس 

   أي أوراق أو حفظها łĜأن يحمل الشــــــخص كلمات مرور الخزائن أو كلمات مرور الحاســــــوب معه، أو كتابتها ع

 Ņû درج مكتب أو غير ذلك من الأمور التي تهدد أمن أي خÑينة أو حاسوب.  

   .يةÎالتخلص من المواد الس Ņû عدم اتباع الإجراءات الصحيحة 

   .أي شكل من اشكال الانتهاكات الأمنية نتيجة عدم الانتباه أو الإهمال أو عدم الاكتراث للإجراءات التأديبية 

   .يح بذلكÎتص łĜية للمنزل عليها، أو أخذها أثناء السفر دون الحصول عÎأخذ المعلومات الس 



للأصول سیاسة الاستخدام المقبول    

 4.1الإصدار 

 20 
 

   يع أو الأنشــطة التي لا يملك الشــخص (أو لم يعد يملك بعد) صــلاحية معرفتها. ويتضــمنÌالمشــا Ņû التدخل

ذلك طلـب الحصــــــــــول عłĜ مواد ســــــــــÎية من المكتبـات المرجعيـة دون الحـاجة الفعليـة إłĞ ذلك، او أي محـاولـة  

 للوصول غير المصرح به إłĞ حواسيب أنظمة المعلومات أو قواعد البيانات. 

 .ية عن عمد لأشخاص غير مصرح لهم لإظهار مدى أهمية الشخصÎكشف المعلومات الس 

  ــتخدام ــاءة اســـــ ــير ذلك إłĞ نية الشـــــــخص Ņû إســـــ ــنيفها، ويشـــــ ــÎية بطÎيقة تخفى تصـــــ ــخ المعلومات الســـــ نســـــ

 المعلومات السÎية.

   مكتب آخر łĞية. ويعد ذهاب الشــــخص إÎــ ــافية من المعلومات الســ ــخ إضــ ــرح بها او نســ ــخ غير مصــ عمل نســ

لنســـــــخ مواد ســـــــÎية مع وجود معدات طباعة متاحة Ņû منطقة عمله، بمثابة مؤشـــــــر عłĜ أنه غير مصـــــــرح له 

 بنسخ تلك المستندات.  

  

 استخدام وسائل التواصل الاجتماعي  15.4

تهدف هذه السياسة إłĞ التأكد من أن جميع الموظفين يفهمون ويدركون واجباتهم ومسؤولياتهم عند  1.15.4

  استخدام وسائل التواصل الاجتماعي، بالإضافة إłĞ التحكم Ņû المخاطر المتعلقة بهذا الاستخدام.  

يجب أن يتأكد المستخدمين من توافق المعلومات التي ينشرونها عłĜ وسائل التواصل الاجتماعي مع  2.15.4

  سياسات أمن المعلومات. 

3.15.4  Ņû ية أو معلومات متعلقة بالعملÎأي    جامعة حفر الباطن لا يجوز للمستخدم وضع أي معلومات س Ņû

  منصات وسائط اجتماعية. 

4.15.4   Ņû جامعة حفر الباطن لا يجوز للمستخدم وضع أي معلومات تتعلق بأدواره ومسؤولياته  .  

لا يجوز للمستخدم نشر أي معلومات حول أي من المعلومات والأسماء وقواعد البيانات المتعلقة بالتقنيات   5.15.4

  .  جامعة حفر الباطن وما إłĞ ذلك والتي ترتبط ب

  لا يجوز للمستخدم نشر معلومات الاتصال مثل البÎيد الإلكتروŅħ أو رقم الهاتف.  6.15.4

عłĜ أي من منصات التواصل الاجتماعي.   جامعة حفر الباطن لا يجوز للمستخدم نشر أي صورة متعلقة ب 7.15.4

  يحق فقط لقسم العلاقات العامة نشر الصور بعد الموافقة الرسمية والمعتمدة. 

يجب عłĜ المستخدم الإبلاغ عن أي نشاط احتياŅĞ ، عłĜ سبيل المثال لا الحصر ، انتحال الهوية أو التظاهر بأن  8.15.4

  لديه أدوارًا ومسؤوليات كاذبة و ذلك لإدارة الدعم الفني للمستخدم. 

  يجب أن يكون المستخدم عłĜ علم بأي محاولة هندسة اجتماعية مشبوهة والإبلاغ عنها.  9.15.4

لا يجوز للمستخدم قبول أي طلب تسويقي / تجاري. يجب إرسال أي طلب مباشرة إłĞ الإدارة ذات الصلة ،  10.15.4

  دون الموافقة عłĜ المناقشة. 

لا يجوز للمستخدم التحدث ومقابلة الصحفيين الذين يحاولون الحصول عłĜ معلومات متعلقة بالأعمال أو   11.15.4

  سÎية. 

إłĞ الموقع   جامعة حفر الباطن عند الاقتضاء، يجب عłĜ المستخدمين توجيه أي فرد يطلب معلومات عن   12.15.4

  الرسمي وقنوات التواصل الاجتماعي الخاصة بـه.
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  . جامعة حفر الباطن . لا يجوز للمستخدم الوصول إłĞ محتوى غير لائق أثناء العمل، أو أثناء استخدام موارد 13.15.4

. لا يجوز للمستخدم النهاŅŎ مناقشة أي معلومات حساسة ما لم تتم الموافقة عليها من خلال العملية  14.15.4

  الرسمية. 

إلا بعد الحصول عłĜ تصÎيح   جامعة حفر الباطن . يحظر استخدام الشعارات أو العلامات التجاÌية الخاصة ب15.15.4

  بذلك من خلال الموافقة الرسمية.

بالحق Ņû طلب حظر موضوعات معينة، و حذف منشورات معينة ، وإزالة   جامعة حفر الباطن . يحتفظ 16.15.4

التعليقات غير الملائمة. يجب عłĜ جميع الموظفين أو موظفي الأطراف الخارجية استخدام التعليمات التالية  

  عند نشر المعلومات عłĜ وسائل التواصل الاجتماعي: 

   Ņû يةÎجامعة حفر الباطن يجب معرفة واتباع جميع إرشادات سياسة الخصوصية والس    . 

  ــوز ــة للا يجــــــــ ــÎية أو مملوكــــــــ ــات ســــــــ ــتخدام أي معلومــــــــ ــاطن الكشــــــــــف أو اســــــــ ــر البــــــــ ــة حفــــــــ ، أوي أي  جامعــــــــ

معلومــــــات مملوكــــــة لأي شــــــخص أو شــــــركة أخــــــرى. عĜــــłــ ســــــبيل المثــــــال، يجــــــب الحصــــــول عĜــــłــ أذن مــــــن 

 الشخص قبل نشر صوره عłĜ شبكة التواصل الاجتماعي، أو نشر محادثة خاصة عłĜ أي مدونة.  

  Ņ¡ــا ــارة إĞــــłــ العمــــــلاء، أو الــــــزملاء، أو المــــــوردين دون الحصــــــول عĜــــłــ إذن كتــــ لا يجــــــوز الاقتبــــــاس مــــــن أو الإشــــ

  منهم.

  .ـــ اتصـــــالات وســـــائل التواصـــــل الاجتمـــــاعي الشخصـــــيةŅــû يجـــــب التحـــــدث بصـــــيغة المـــــتكلم عنـــــد الانخـــــراط

  .    جامعة حفر الباطن يجب عłĜ الموظفين توضيح أنه يتحدث نيابة عن نفسه وليس نيابة عن 

  ــلوك غيــــــر ــراط ûـــŅـــ أي ســــ ــة أو الانخــــ ــية أو الألفــــــاظ البذيئــــ ــة أو الشخصــــ ــتخدام الإهانــــــات العرقيــــ ــوز اســــ لا يجــــ

ــر البــــــاطن مقبــــــول ûـــŅـــ أمــــــاكن عمــــــل  ــة حفــــ ــÎين  جامعــــ ــار المناســــــب لخصوصــــــية الآخــــ ــار الاعتبــــ . يجــــــب إظهــــ

  وللمواضيع غير اللائقة أو التحÎيضية.  

  يك عبـــــــر حســـــــابات التواصـــــــل الاجتمـــــــاعي الشخصـــــــيةÎية مـــــــع عميـــــــل أو شـــــــÎلا يجـــــــوز تنفيـــــــذ أعمـــــــال ســـــــ

 الخاصة  به أو بأي أحد آخر.

  أي حساب باستخدام اسم Ņû ية أخري سواء كانت    جامعة حفر الباطن لا يجوز التسجيلÌأو أي علامة تجا

أو أي علامة    جامعة حفر الباطن مسجلة أو غير مسجلة.لا يجوز التسجيل Ņû أي حساب باستخدام اسم 

 تجاÌية أخري سواء كانت مسجلة أو غير مسجلة.

  يجب عłĜ جميع الموظفين ضمان الاحترام الدائم تجاه:  17.15.4

  جامعة حفر الباطن  

  .ينÎيق العمل الآخÎأعضاء ف  

  .الشركات والمنافسون والجهات الخارجية  

يجب أن يدرك الموظفون أن أي تعليقات غير محترمة لما ورد أعلاه قد يُنظر إليها عłĜ أنها تشهيÎية وقد  18.15.4

  تؤدي إłĞ اتخاذ إجراءات تأديبية أو إنهاء العقد. 

Ņû   جامعة حفر الباطن . يجب عłĜ أي موظف يدرك وجود أي نشاط مكروه  Ņû شبكات الاجتماعية إبلاغ إدارة 19.15.4

 أقرب وقت ممكن. 
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  والالتزام بها    تنفيذ السياسة
التأكد من الالتزام المستمر لتلك السياسة داخل    جامعة حفر الباطنيعد الالتزام بهذه السياسة إلزاميًا، ويجب عłĜ مديري إدارات 

 إداراتهم. يخضع الالتزام لبيانات هذه السياسة لمراجعة دوÌية. 

الحق Ņû اتخاذ الاجراءات التأديبية والقانونية  جامعة حفر الباطنيُعد انتهاك هذه السياسة بمثابة مخالفة أمنية تعطي 

 اللازمة والتي قد تصل إłĞ إنهاء الخدمة أو علاقة العمل. 

 تُحدد الإجراءات التأديبية بناءً عłĜ شدة الانتهاك الذي تبينه التحقيقات.

  معيار الاستثناءات المتعلقة بهذه السياسة 
الغرض من هذه السياسة هو تلبية متطلبات الأمن السيبراŅħ. لذا فعند الحاجة، يجب تقديم الاستثناءات المتعلقة بهذه السياسة  

 .رسميًا إłĞ اللجنة الاشرافية الأمن السيبراŅħ، مع إدراج السبب وراء هذه الاستثناءات والمزايا المترتبة عليها

أشهر كحد أقصى، ويجب إعادة تقييمها والموافقة عليها، إذا لزم الأمر، لمدة   4تبلغ فترة الاستثناءات المتعلقة بهذه عن السياسة  

 أقصاها ثلاث فترات متتالية. لا يجوز تقديم الاستثناءات لأكثر من ثلاث فترات متتالية.

 ISO27001 مراجع
 .الاستخدام المقبول للأصول  8.1.3بند أ 

 .سياسة المكتب النظيف والشاشة النظيفة. 11.2.9بند أ  

  Ņħمراجع إطار الهيئة الوطنية للأمن السيبرا  
Ņħالضوابط الأساسية للأمن السيبرا (ECC – 2 : 2024) 

 1.2  إدارة الأصول  

  السياسات ذات الصلة
 Ņħوتشمل جميع سياسات الأمن السيبرا 

  

   مراجعة الوثيقة 
   يعيةÎسيتم مراجعة هذه الوثيقة بشكل دوري (سنوي) ليتم ضمان تحديثها بما يتوافق مع المتطلبات التش

   والتنظيمية ذات العلاقة.
   ية للسياسات. ومن ثم، يجوز تعديل هذهÌمتطلبات الأعمال إجراء مراجعة دو Ņû يستلزم التقدم  التقني والتغيرات

  السياسة لتعكس التغييرات أو تُحدد المتطلبات الجديدة أو المُعدلة. 

   موافقة من اللجنة الإشرافية للأمن łĜالسياسة الحصول ع Ņû يتطلب إجراء أي تغيير .Ņħالسيبرا 
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   التعÎيفات  

 التعÎيف  المصطلح 

 مبدأ أمني يشير إłĞ أنه يجب توفير إمكانية تحديد هوية الأشخاص، وأنهم يتحلمون مسؤولية أفعالهم.   تحمل المسؤولية

 الأصل هو أي شيء ذو قيمة بالنسبة للمؤسسة. الأصول 

الممتلكات عند الطلب من قبل أي جهة معتمدة. إمكانية الوصول واستخدام  التوفر    

المعلومات غير المتاحة والتي لا يجوز الكشف عنها لأي أشخاص أو هيئات أو عمليات غير مرخص   السÎية  

 لهم.

حماية سÎية وسلامة وتوافر المعلومات، بالإضافة إłĞ بعض الخصائص الأخرى التي يمكن إدراجها   أمن المعلومات  

 مثل الموثوقية والخضوع للمساءلة وعدم التنصل والمصداقية. 

 الحفاظ عłĜ دقة وتكامل المعلومات. السلامة  

 جامعة حفر الباطن  جامعة حفر الباطن 

خطة عمل لتوجيه القرارات والإجراءات. Ìبما ينطبق هذا المصطلح عłĜ الهيئات الحكومية ومؤسسات  السياسة 

القطاع الخاص والمجموعات والأفراد. تتضمن السياسة تحديد بدائل مختلفة، مثل البرامج أو أولويات  

 الإنفاق، والاختيار بينها عłĜ أساس النتائج المترتبة عłĜ كلٍ منهما.

، و التي يتطلب التعامل مع أي منهم  جامعة حفر الباطنأي شخص أو جهة أو هيئة مستقلة عن  الجهات الخارجية

الموردين ، البائعين ، المتعاقدين ، الاستشاÌيين و شركاء الأعمال،  إجراءات تعاقدية و يشمل ذلك 

 إلخ...

المعلومات  

 الحساسة

ينطبق عليها أحد تصنيفات السÎية التالية طبقا لإرشادات مكتب    جامعة حفر الباطنأي معلومة عن  

  إدارة البيانات

  سري للغاية 

  سري 

  مقيد  

 


